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1. Wprowadzenie i kontekst roku 2018

Rok 2018 jest punktem zwrotnym w globalnej debacie o prywatnosci cyfrowej — i to z dwdch, wzajemnie sie
napedzajacych powod6éw. 17 marca 2018 r. dzienniki ,,The Guardian” i ,,The New York Times” ujawniaja, ze
firma konsultingowa Cambridge Analytica pozyskata i wykorzystata bez zgody dane osobowe nawet 87 miln
uzytkownikow Facebooka do celéw profilowania politycznego, m.in. w kampanii prezydenckiej w USA. Zaledwie
dwa miesigce pdzZniej, 25 maja 2018 r., w catej Unii Europejskiej zaczyna obowigzywa¢ RODO (Rozporzadzenie
0 Ochronie Danych Osobowych) — regulacja przyjeta jeszcze w 2016 r., ale wchodzaca w pelne zastosowanie
dopiero teraz, po dwuletnim okresie przejSciowym.

Zbieg tych dwdch wydarzen nie jest przypadkowy w odbiorze spotecznym: afera Cambridge Analytica staje sie
najdobitniejszym argumentem za potrzeba regulacji, ktéra Europa akurat wprowadza. Prezes Facebooka Mark
Zuckerberg publicznie przeprasza za ,,btad” i ,,naruszenie zaufania”, a warto$¢ rynkowa spétki traci w ciagu kilku
dni ok. 134 mld USD.

Dla Fundacji ,MOJE PODL@SIE. NOWOCZESNE, KREATYWNE, TWORCZE” rok 2018 przynosi trzeci
udokumentowany projekt grantowy — tym razem o wyraznie edukacyjnym, prawno-unijnym charakterze,
wpisujacy sie doktadnie w ducha roku, w ktérym prawo i regulacje UE staja sie przedmiotem powszechnej uwagi.

2. Technologia roku: RODO i granice prywatnosci cyfrowej

2.1. Afera Cambridge Analytica

Cambridge Analytica, brytyjska firma konsultingowa powiazana z SCL Group, pozyskata dane osobowe milion6w
uzytkownikow Facebooka za posrednictwem pozornie niewinnej aplikacji quizowej stworzonej przez naukowca
Aleksandra Kogana. Choé¢ uzytkownicy aplikacji formalnie wyrazili zgode na udostepnienie swoich danych,
aplikacja pobierata takze dane ich znajomych z Facebooka bez odrebnej zgody — co ostatecznie dotknelo do 87
mln profili. Dane te zostaly nastepnie wykorzystane do politycznego profilowania i targetowania reklam
wyborczych.

Reakcja rynku na afere Cambridge Analytica, marzec 2018
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Zrédto: Wikipedia PL, hasto ,Afera Cambridge Analytica” (spadek kapitalizacji ok. 134 mid USD).

Rys. 1. Reakcja rynku na afere Cambridge Analytica, marzec 2018 r. Zrédito: Wikipedia PL.

Reakcja rynku byta natychmiastowa: w ciggu jednego dnia po publikacji §ledztwa akcje Facebooka spadty o 7%, a
w ciagu kolejnych dni taczny spadek siegnal 24%, co odpowiadato utracie ok. 134 mld USD kapitalizacji
rynkowej. Brytyjski organ nadzorczy ds. ochrony danych (ICO) natozy} na Facebooka kare 500 000 funtéw —
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maksymalng mozliwa pod éwczesnym, przed-RODO prawem brytyjskim. Warto podkresli¢: gdyby afera miata
miejsce juz po wejsciu w zycie RODO, maksymalna kara mogtaby siegna¢ 4% globalnego obrotu spétki, czyli ok.
1,6 mld USD.

2.2. RODO wchodzi w zycie

25 maja 2018 r. Ogolne Rozporzadzenie o Ochronie Danych Osobowych (RODO/GDPR) zaczyna obowigzywac
we wszystkich panstwach cztonkowskich UE, wprowadzajac m.in. obowiazek uzyskiwania wyraznej zgody na
przetwarzanie danych, prawo do ,,bycia zapomnianym”, obowiazek zglaszania naruszen w ciggu 72 godzin oraz
kary siegajace 4% globalnego rocznego obrotu przedsiebiorstwa. Badanie firmy SAS przeprowadzone na 10 dni
przed terminem wykazato, Ze jedynie 7% badanych organizacji uznato sie za w pelni gotowe na nowe przepisy.

Gotowos¢ firm na RODO — badanie SAS, 10 dni przed 25.05.2018
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Zrédto: badanie SAS, cyt. za Interaktywnie.com, maj 2018.

Rys. 2. Gotowos¢ firm na RODO tuz przed 25 maja 2018 r. Zrédho: badanie SAS, cyt. za Interaktywnie.com.

W Polsce wdrozenie RODO komplikowat dodatkowo fakt, ze krajowa ustawa o ochronie danych osobowych,
dostosowujaca prawo krajowe do unijnego rozporzadzenia, weszta w zycie dopiero 10 maja 2018 r. — 15 dni
przed terminem stosowania samego RODO, pozostawiajac organizacjom minimalny czas na pelne dostosowanie
procedur.

2.3. Kluczowe wydarzenia 2018 roku

0s$ czasu: kluczowe wydarzenia technologiczno-prawne 2018 roku

Ujawnienie afery Tylko 7% firm w petni
Cambridge Analytica gotowych na RODO
17 marca Maj
21-25 marca 25 maja
Zuckerberg przeprasza, RODO zaczyna
kapitalizacja spada o ~134 mid USD obowigzywac w catej UE

Rys. 3. Os czasu kluczowych wydarzen technologiczno-prawnych 2018 roku. Opracowanie wiasne.

« 17 marca 2018 — The Guardian i The New York Times ujawniajq afere Cambridge Analytica.

+ 21-25 marca 2018 — Mark Zuckerberg przeprasza publicznie; kapitalizacja Facebooka spada o ok. 134
mld USD.
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+ 10 maja 2018 — w Polsce wchodzi w zycie krajowa ustawa o ochronie danych osobowych, dostosowujaca
prawo do RODO.

« 25maja 2018 — RODO zaczyna obowigzywa¢ we wszystkich krajach UE.

3. Skala i tempo adopcji

Skala nieprzygotowania organizacji na RODO (tylko 7% w pelni gotowych tuz przed terminem) pokazuje, ze
nawet regulacja znana z dwuletnim wyprzedzeniem moze zaskoczy¢ rynek, jesli nie zostanie potraktowana
priorytetowo z odpowiednim wyprzedzeniem. W Polsce sytuacje pogarszatlo sp6Zznione uchwalenie krajowej
ustawy wdrazajacej, co ograniczylo czas na dostosowanie do zaledwie kilkunastu dni.

Afera Cambridge Analytica zadzialala jako katalizator spolecznej akceptacji dla regulacji, ktéra w innych
okoliczno$ciach moglaby by¢ odbierana jako nadmiernie biurokratyczna. Polaczenie glosnego skandalu z
nadchodzacym terminem prawnym stworzyto rzadki moment, w ktérym temat ochrony danych osobowych trafit
do gtéwnego nurtu debaty publicznej, docierajac nawet do os6b dotad niezainteresowanych tematyka cyfrowa.

4. Analiza SWOT technologii roku

MOCNE STRONY (Plusy) SEABE STRONY (Minusy)

— RODO ujednolica standardy ochrony danych — Krotki czas na wdrozenie w Polsce (ustawa krajowa
osobowych w catej UE, utatwiajac dziatalnos¢ weszta w zycie 15 dni przed terminem RODO)
transgraniczna. utrudnit rzetelne przygotowanie, zwlaszcza matym

— Wprowadza realne narzedzia kontroli obywateli nad organizacjom.
wlasnymi danymi (prawo dostepu, sprostowania, bycia — Tylko 7% organizacji bylo w peli gotowych na dzien
zapomnianym). wejscia w zycie regulacji — powszechny chaos

— Afera Cambridge Analytica zwiekszyta powszechng organizacyjny i informacyjny.

Swiadomosc ryzyk zwiazanych z udostepnianiem — Skomplikowana terminologia prawna utrudnia matym
danych w mediach spotecznosciowych. NGO i firmom samodzielne wdrozenie zgodnosci bez

— Wysokie kary finansowe (do 4% obrotu) stanowig wsparcia prawnego.
realny bodziec do przestrzegania przepiséw przez duze — Sankcje wobec Facebooka za afere CA (500 tys. GBP)
korporacje. okazaly sie nieproporcjonalnie niskie wzgledem skali

naruszenia i zysk6w spéitki.

SZANSE ZAGROZENIA

— RODO tworzy popyt na nowy zaw6d — inspektora — Mate NGO, bez dedykowanych zasob6w prawnych,
ochrony danych (IOD) — otwierajac Sciezke mogg traktowa¢ RODO jako zbedne obcigzenie
zawodowq dla specjalistow prawno-technicznych. biurokratyczne, ograniczajac realng ochrone danych

— Rosngca $wiadomo$¢ prywatno$ci moze zwiekszy¢ do formalnosci.

zapotrzebowanie na szkolenia z zakresu — Ryzyko nadmiernej ostroznosci (,RODO jako
bezpieczenstwa danych wsrod NGO i JST. wymowka”) blokujacej legalng, potrzebng wymiane
— Standaryzacja ochrony danych ulatwia organizacjom informacji miedzy instytucjami pomocowymi.
spotecznym budowanie zaufania darczyncéw i — Skandale na wzér Cambridge Analytica moga
beneficjentow. podwazac¢ ogdlne zaufanie spoteczne do technologii

cyfrowych, spowalniajac tez pozyteczna cyfryzacje
ustug publicznych.
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Rok 2018 pokazuje, ze regulacja prawna i afera medialna mogg wzajemnie sie wzmacnia¢ w ksztalttowaniu
Swiadomosci technologicznej spoteczenstwa. Dla sektora NGO, w tym dla Fundacji ,MOJE PODL@SIE.
NOWOCZESNE, KREATYWNE, TWORCZE”, kluczowym wnioskiem jest to, ze zgodno$¢ z RODO — mimo
obciazenia biurokratycznego — stanowi realna okazje do budowania zaufania beneficjentéw i profesjonalizacji
zarzadzania danymi.

5. Wptyw sektorowy

5.1. Biznhes

Dla sektora prywatnego 2018 r. oznacza konieczno$¢ szybkiego dostosowania procesow przetwarzania danych
klientéw, pod grozba wysokich kar finansowych. Powstaje nowy rynek ustug doradczych i technologicznych
zwiazanych ze zgodno$cia z RODO (compliance), a stanowisko inspektora ochrony danych (IOD) staje sie
obowiazkowe dla wielu organizacji.

5.2. Organizacje pozarzadowe (NGO)

Fundacja ,,MOJE PODL@SIE. NOWOCZESNE, KREATYWNE, TWORCZE” realizuje w 2018 r. projekt ,,Seria
wykladéw: Poszerzanie wiedzy odno$nie faktu stanowienia prawa unijnego oraz budzetu wspélnotowego na okres
2021-2027”, wspotfinansowany przez Ministerstwo Inwestycji i Rozwoju kwotg 19 000 z}, obejmujacy 45 oséb.
Projekt miat na celu podniesienie wiedzy studentéw kierunku Administracja w zakresie przygotowywania,
skladania i rozliczania projektéw w nadchodzacym okresie programowania UE 2021-2027, a takze wzmocnienie
potencjatu obecnych i przysztych kadr administracji lokalnej i rzadowej oraz lokalnych firm i NGO planujacych
pozyskiwa¢ dofinansowanie zewnetrzne.

Zbiezno$¢ tematyczna jest znaczaca: w roku, w ktorym prawo unijne (RODO) trafia do powszechnej §wiadomosci
poprzez afere Cambridge Analytica, Fundacja prowadzi dzialania edukacyjne dotyczace innego aspektu prawa
unijnego — mechanizméw stanowienia prawa i budzetu wspolnotowego. Oba watki — ochrona danych i
finansowanie unijne — beda sie przeplata¢ w kolejnych latach dzialalnosci Fundacji, ktéra musi jednoczesnie
przestrzega¢ RODO przy obstudze wilasnych beneficjentéw i uczy¢ innych, jak korzysta¢ z unijnych
mechanizméw finansowania.

5.3. Jednostki samorzadu terytorialnego (JST)

Samorzady w 2018 1. staja przed by¢ moze najwiekszym w swojej historii wyzwaniem organizacyjnym w obszarze
ochrony danych: konieczno$¢ przegladu wszystkich rejestréw i proceséw przetwarzania danych mieszkancéw
(ewidencja ludnosci, pomoc spoteczna, oswiata) pod katem zgodnosci z RODO, czesto bez dedykowanego
personelu prawnego ani budzetu na zewnetrzne doradztwo.

6. Perspektywa Fundacji ,MOJE PODL@SIE. NOWOCZESNE,
KREATYWNE, TWORCZE”

Trzeci rok udokumentowanej dziatalnosci grantowej Fundacji przynosi zmiane profilu beneficjentéw: po
projektach skierowanych do os6b bezrobotnych (2015) i innych NGO (2016), rok 2018 kieruje dzialania do
studentéw kierunku Administracja — przysztych urzednikdw i specjalistow ds. funduszy unijnych. To naturalne
poszerzenie misji edukacyjnej Fundacji o grupe, ktéra w przyszto$ci sama bedzie decydowac o alokacji Srodkéw
publicznych i unijnych.
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W kontekscie technologii roku — RODO i afery Cambridge Analytica — warto zauwazy¢, ze sama Fundacja,
przetwarzajac dane osobowe uczestnikow swoich projektéw (45 studentéw w 2018 r., tacznie setki oséb od 2015
r.), podlega tym samym wymogom co duze korporacje: obowigzkowi uzyskania zgody, zabezpieczenia danych i
mozliwosci ich usuniecia na zZadanie. Rok 2018 jest zatem momentem, w ktérym Fundacji ,,MOJE PODL@SIE.
NOWOCZESNE, KREATYWNE, TWORCZE” — niezaleznie od tematyki wlasnych projektéw — musiata
przej$¢ wiasny proces dostosowania do RODO jako administrator danych osobowych swoich beneficjentéw.

7. Wnioski strategiczne

« Regulacje prawne wprowadzane z wieloletnim wyprzedzeniem (RODO ogloszone w 2016 r.) wciaz moga
zaskoczy¢ organizacje, jesli przygotowania nie zaczng sie odpowiednio wcze$nie — 7% pelnej gotowosci
tuz przed terminem to ostrzezenie dla kazdej organizacji planujacej wdrozenia regulacyjne.

« Glosne afery medialne (Cambridge Analytica) mogg skutecznie zwiekszy¢ spoteczng akceptacje dla
regulacji ochronnych — warto to wykorzystywa¢ w komunikacji edukacyjnej o prawach cyfrowych.

+ Edukacja o prawie unijnym i funduszach europejskich (jak projekt Fundacji z 2018 r.) zyskuje dodatkowy
walor, gdy jest prowadzona w kontekscie aktualnych wydarzen zwiazanych z prawem UE — zwieksza to
zainteresowanie i zapamietywalnos¢ tresci.

8. Rekomendacje na 2019 rok

+ Sformalizowac¢ wiasne procedury ochrony danych osobowych Fundacji (zgody uczestnikow, rejestr
czynnosci przetwarzania, procedury zglaszania naruszen) zgodnie z wymogami RODO.

« Rozwazy¢ wlaczenie modutu o prawach cyfrowych i ochronie danych osobowych do przysztych
programodw edukacyjnych kierowanych do senioréw i mtodziezy.

« Kontynuowac i rozwija¢ $ciezke edukacji o funduszach unijnych, rozszerzajac grupe docelowa poza
studentéw administracji na przedstawicieli lokalnych NGO i JST.

9. Stowniczek pojeé

+ RODO/GDPR — Rozporzadzenie o Ochronie Danych Osobowych, unijna regulacja obowiazujaca od 25
maja 2018 r., ujednolicajaca zasady przetwarzania danych osobowych w UE.

« Inspektor Ochrony Danych (IOD) — osoba wyznaczona w organizacji do nadzoru nad zgodnoscia
przetwarzania danych osobowych z RODO.

+ Administrator danych — podmiot decydujacy o celach i sposobach przetwarzania danych osobowych,
ponoszacy odpowiedzialno$¢ prawna za zgodno$¢ z RODO.

 Profilowanie — zautomatyzowane przetwarzanie danych osobowych stuzace ocenie cech osobowych (np.
preferencji, zachowan), wykorzystywane m.in. w reklamie politycznej i komercyjnej.

10. Zrédia
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